RAPPORT CONFIDENTIEL CLIENT CLASSIFICATION: RC/CYBER

CONFIDENTIEL — NANOGUARD 2025

@ NANOGUARD

Audit RC Pro, Cyber et RGPD pour societes IA

DOSSIER EXECUTIF D'EXPOSITION AU RISQUE

Rapport dAudit RC/Cyber

Evaluation structurée des expositions RC Pro, cyber et
protection des donnees afin d'orienter les decisions

d'assurance, de conformité et de remediation prioritaire.

Societeé auditee

FinFlux
Ce rapport synthetise les signaux
les plus critiques observes et
propose une trajectoire
d'assainissement priorisee,

DATE D'EMISSION compatible avec un usage PDF

26 avril 2026 client.
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PAGE 2 — PROFIL DE RISQUE

Score global et cadrage métier

Vue d'ensemble de I'exposition actuelle de I'entreprise, destinee a situer

REFERENCE DOSSIER

immediatement le niveau d'urgence et le contexte operationnel de l'audit. FrnEFLUX

Score de risque global
4 /100 MODERE

FAIBLE MODERE ELEVE CRITIQUE

Niveau observe: Modére Score déclaré: 64/100

Signal principal

Modere
Exposition dominante a surveiller de pres avant
évolution du volume de clients, de données ou

d'usage.

Profil de risque global

Secteur

Fintech / scoring de crédit
IA

Type d'activite

Plateforme SaaS
d'analyse de solvabilite et
d'octroi de crédit assisté
par |A pour
établissements financiers

Lecture opérationnelle

La combinaison du secteur, de la nature
des traitements et du score global permet
de calibrer les priorités d'assurance, les
exigences de securite et le niveau de

formalisation attendu c6té conformite.

Décision recommandée

Prioriser les mesures a
impact rapide

Les pages suivantes detaillent les risques les
plus sensibles et la sequence d'action
recommandee.
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PAGE 3 — RISQUES RC PRO

Expositions en responsabilité civile

professionnelle

Cette page recense les scénarios dans lesquels une déefaillance produit, une

erreur de recommandation ou un dommage cause a un tiers peut

déclencher une mise en cause contractuelle ou extracontractuelle.

Axes d'analyse

Lobjectif est d'identifier les points ou

la promesse commerciale,
l'automatisation et la dépendance
operationnelle du client creent un

risque de prejudice mesurable.

e Erreur ouderive de
recommandation impactant un

client final

e Defaut de supervision humaine
sur une decision sensible

e Promesse marketing non alignee
avec les limites reelles du produit

e |nsuffisance de tracabilite lors
d'un litige ou d'une reclamation

Bloc compatible avec 4 scénarios RC Pro
priorises pour FinFlux

Risques RC Pro

Risques identifies

Défaut ELEVE
de

résultat

surun

usage

métier

critique

Une automatisation
mal supervisee peut
produire une erreur de
traitement ou une
recommandation
erronee causant un
dommage economique

aunclient.

Impact Reclamation
estime client et perte
commerciale

Absencede | g gve
supervision
humaine

sur cas

sensibles

Sans point de contréle
humain sur les decisions
sensibles, I'entreprise
augmente son exposition
RC et ses difficultés de

justification post-incident.

Impact Prejudice tiers et
estime mise en cause

MATRICE RC
PRO

Promesse ' \vopere
produit
trop large

Une communication
commerciale plus
ambitieuse que les
garanties reelles du produit
fragilise la defendabiliteé du
prestataire en cas de litige.

Impact Contentieux
estime contractuel

Journalisation = \opgre
insuffisante

des

arbitrages

En cas de contestation, 'absence
d’'historique fiable sur les actions,
validations et limites de service

affaiblit le dossier.

Impact Charge probatoire
estime elevee
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PAGE 4 — CYBER & RGPD

Surface d'attaque numerique et
posture de conformite

Cette synthese combine les principaux scenarios cyber, la maturite de
gouvernance des donnees et les mesures immediates attendues pour

Risques cyber identifies

CONFORMITE RGPD

Exposition modéree a

Compromission Mayyaise ELEVE

d'uncompte  séparation élevée: gouvernance et

administrateur multi-

tenant documentation a
Un compte a privilégeane isolation incomplete C0nSO| |de r.

compromis peut exposger les .
€ntre environnements ou
nneé lients, les intégrations.
dehficesclients o cc?r%&e Hients augmente

et la configuration op?'ratiormelle de labase legale, de la documentation et des

erisque de fuite,

du service. mesures de securite attendues pour les

d'altération ou de

e e A traitements concernés.

Impact Acces etendu aux

estime données et téglages Fuite interr
estime clients
Rétention |/ ,,odf@haine MODERE
excessive d‘intégration . i . 1
. . Recommandations immediates
de insuffisamment
données contrdlée 1. Encadrer les cas d'usage sensibles avec validation

COTSHRE LE dorﬂrég“aASPI, webhooks et acces

ou plus longtemps qu%

des déecisions.

restataires etendent la surface

necessaire augmente ., :
9 d'attaque si les secrets,

I'impact potentiel d'ur|1 environnements et la revue des privileges.

imitations d'usage ne sont pas
incident et lacharge de_.

_, maitrises. 3. Documenter la gouvernance des données, les
conformite. , A )
durees de conservation et les bases legales
. Impact Propagation applicables.
Impact Surfexposmorp_ , i |O. 9
e d'incident

estime réglementaire

Bloc compatible avec 4 scénarios cyber
priorises pour FinFlux

Risques Cyber & RGPD

Etat synthetique de la gouvernance des donnees,

humaine, contrat de service clair et journalisation

jouma%ﬁgpforcer les contréles d'acces, la separation des

L " ; , CYBER / DONNEES
reduire I'exposition reglementaire. PERSONNELLES

Page 4/6



PAGE 5 — PLAN D'ACTION

Priorites de remediation
recommandeées

Les actions ci-dessous sont ordonnées pour reduire rapidement le risque

reésiduel, renforcer la posture assurantielle et ameéliorer la défendabilite du

dossier client.

Plan d’action prioritaire

PRIORITE

P1

P1

P2

P2

P3

ACTION

Cartographier les usages et engagements Direction produit

sensibles

Identifier les parcours ou une erreur produit un
dommage mesurable et aligner la promesse
commerciale sur les limites reelles du produit.

Durcir les accés privilégiés
Imposer MFA, moindre privilege, revue d'acces
et séparation claire entre réles internes,

support et client.

Renforcer l'isolation des données

Verifier la separation logique des tenants,
I'etancheite des exports et les contréles sur les
environnements de test.

Mettre a jour la documentation RGPD
Completer registre, DPA, politique de
conservation, documentation securite et
procedures de notification d'incident.

Préparer un dossier de preuve client
Constituer les journaux d'arbitrage, la matrice
de risques et les metriques de qualite pour
defendre le service en cas de contestation.

Bloc compatible avec 5 actions ordonnees sur 60 jours

Plan d'action prioritaire

FEUILLE DE ROUTE 30-90

JOURS

PILOTE

Responsable

securite

Engineering

Juridique / DPO

Ops/ Sales

DELAI

15 jours

30 jours

30 jours

45 jours

60 jours
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PAGE 6 — CONCLUSION & CONTACT

Synthese exécutive et prochaines
etapes

La conclusion rappelle le niveau de vigilance requis, reformule l'orientation
de traitement et prepare la prise de contact avec NanoGuard pour la suite

_ CLOTURE DU
du dossier. RAPPORT
Résumé exécutif Contact NanoGuard

FinFlux présente un profil modére avec un score
I e ! Pour approfondir ce rapport, cadrer les
de 64/100, principalement lie a son activite de

, ey actions correctives ou préparer la mise en
plateforme saas d'analyse de solvabilite et

! . - . . place d'une couverture adaptee, contacter
d'octroi de credit assiste par ia pour

) ] i i directement I'equipe NanoGuard.
etablissements financiers dans le secteur

fintech / scoring de credit ia. Lanalyse repose INTERLOCUTEUR

sur les informations déclaratives disponibles NanoGuard

pour FinFlux. Les priorités portent sur la

gouvernance des operations, I'encadrement EMAIL
contractuel et le cloisonnement technique des nanoguard@nanocorp.app
acces, donnees et infrastructures exposees.

TELEPHONE

Sur demande

Prochaines étapes
recommandées

Valider sous 30 jours les actions P1, cadrer
la gouvernance des usages sensibles avec
les parties prenantes metier et preparer
un point de suivi NanoGuard afin de
mesurer la baisse de risque résiduel apres

remediation.
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